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ZARZADZENIE NR ...4©.../03
Starosty Piskiego z dnia .Q4..4%-...2003r.

w sprawie: zabezpieczenia dostepu do zasobéw informatycznych Starostwa Powiatowego w Piszu

1. Przydzialu indywidualnych zasob6w sieci LAN (lokalnej) dla poszczeg6inych pracownikow
dokonuje administrator sieci, na wniosek naczelnika wydziatu.

2. Podtaczenie komputeréw do instalacji sieciowej i elektrycznej jest zgodne z obowigzujgcymi
polskimi normami, jednakze w celu bezpieczeristwa zabrania sig:
- roztgczania komputeréw na stanowiskach sieciowych,
- otwierania obudéw komputerow,
- podiaczania i instalowania urzadzen nie znajdujgcych si¢ na wyposazeniu,
- jakiejkolwiek manipulacji przy sprzecie komputerowym bez wyraznej zgody
administratora

3. Uzytkownik zobowigzany jest do korzystania z komputeréw wigczonych w sie¢ lokalng i
internetowa zgodnie z instrukcjq obslugi sprzetu oraz przepisami BHP na stanowisku pracy.

4. Uzytkownikom sieci komputerowej Starostwa Powiatowego, zabrania si¢ kategorycznie:

- §ciggac z zasobow intemetowych i przechowywac plikOi o tresci sprzecznej z prawem oraz
ogolinie przyjetymi normami moralnymi i zasadami wspotzycia spotecznego ,a nie majgce
zwiaggku z wykonywang pracq lub zadaniami, w tym:

o pliki programow (.com, .exe, .msi i inne)

o pliki multimedialne (.mp3, .avi ,.mpg i inne)

o pliki graficzne (.jpg, .gif, .bmp i inne)

o pliki lub programy niosace tresci pormograficzne i erotyczne

- uruchamiac i instalowaé oprogramowania $ciggnietego z sieci Intemet lub innych zrédet

- samowolinie dokonywac instalacji i uruchamiania oprogramowania nie autoryzowanego przez
administratora sieci.

- zezwalaé na prace przy lub na sprzecie komputerowym Starostwa osobom postronnym
niezatrudnionym w Starostwie, a tym bardziej udostepnianie im haset dostepu do zasobow
informatycznych Powiatu i BIP-u.

- otwieraé i czyta¢ poczte elektroniczng od nieznanych nadawcoéw oraz zatgczone do niej pliki

5. Do szczegbinych obowigzkow uzytkownikow sieci komputerowej naleza:

- dziatanie odpowiedzialne i zgodne z ustalonym prawem (Art. 267, 268, 269 Kodeksu
Karnego, dotyczg witaman do systemoéw i otwierania zasobéw bez stosownych
uprawnien),

- bezpieczne korzystania z zasobow sieci intemetowe;j,

- dbanie o sprzet komputerowy, oprogramowanie i wyposazenie ,

- bezwzgledne dostosowanie sie do polecen administratora sieci.

6. Uzytkownicy majg prawo uzywac wylgcznie wiasnych kont w sieci komputerowej oraz
udostepnionych im zasobéw sieci komputerowej.

7. Uzytkownicy majg obowigzek zadbac o ochrone swoich zasobéw poprzez chronienie swoich
osobistych haset do systemow informatycznych i BiP-u oraz nie udostepnianie ich innym
uzytkownikom sieci lub osobom postronnym.

8. O podejrzeniu naruszenia bezpieczenstwa lub integralno$ci danych przechowywanych na
serwerach Starostwa nalezy niezwiocznie poinformowa¢ administratora sieci.




9.Skiadowanie i usuwanie istniejacych na dyskach twardych plikéw jest niedozwolone. Dane
nalezy przechowywaé na indywidualnym koncie uzytkownika w lokalnej sieci komputerowej.

10. Niedopuszczalne jest wykorzystywanie zasobéw sieci LAN (lokalnej) do celéw komercyjnych
bez pisemnej zgody Starosty.

11. Niedozwolone jest dokonywanie przez uzytkownikow jakichkolwiek napraw,
przekonfigurowywania sprzetu, samowoine manipulowanie sprzgtem (przefgczania i odigczania
klawiatur, monitorow, myszy, rozkrecania jednostek centrainych itp.).

12. Nie woino tworzy¢ oraz eksperymentowac z programami wirusowymi, niszczacymi zasoby
programowe i sprzgtowe. W trosce o ochrone antywirusows i poprawna prace systemu, zabrania
sie samowolnego uzywania wiasnych dyskietek. W przypadku zatrzymania systemu przez
program antywirusowy nalezy bezzwlocznie zaprzestac dalszej pracy i powiadomi¢ administratora
o zaistnialej sytuaciji.

13. Wszelkie nieprawidtowosci w dziataniu sprzgtu komputerowego nalezy zgtaszacé bezzwlocznie
do administratora sieci.

14. Nie wypelnianie punktow powyzszego regulaminu moze pociagngc za sobg konsekwencje
dyscypliname, finansowe lub kame.

15. Naczelnicy wydziatéw sprawujq nadzér nad bezpiecznym wykorzystywaniem sieci
komputerowej oraz zasobéw danych w ramach wydziatu.

~16. Zarzadzenie wchodzi w Zycie z dniem podpisania.
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